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La posture Vigipirate « été —automne 2021 », active a compter du

19 juin 2021, maintient le territoire national au niveau
« sécurité renforcée - risque attentat ». A el

de menace imminente d'un acte

terroriste ou a la suite immédiate d'un
attentat

Concerne I'ensemble du territoire ou peut étre ciblée

Sauf évenement particulier

Mesures exceptionnelles pour prévenir
tout risque d'attentat imminent ou de sur-attentat

Mesures exceptionnelles d'alerte de la population

Durée limitée a la gestion de crise

RISQUE ATTENTAT

face a un niveau élevé de la menace terroriste

SECURITE RENFORCEE
RSQUE ATTENTAT
Concerne I'ensemble du territoire ou peut étre ciblée
sur une zone géographique et/ou un secteur d'activité
particulier

Mesures permanentes de sécurité renforcées
par des mesures additionnelles

LAFFICHAGE CI-DESSOUS EST OBLIGATOIRE SUR TOUS LES BATIMENTS ‘ i ——

Pas de limite de temps définie

VIGILANCE
AT

Posture permanente de sécurité valable en tout temps

eten tout lieu

SECURITE RENFORCEE T —
RISQUE ATTENTAT

Pour en savoir plus :

i! www.gouvernement.fr/vigipirate
Terence Basset N
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Evaluation de la menace terroriste

Sept attaques terroristes abouties sur le territoire national en 2020 et 2021 ont causé huit morts et onze
blessés.

La menace terroriste, d'origine essentiellement endogene, se maintient a un niveau élevé, malgré

I'affaiblissement des organisations terroristes extérieures et la dégradation importante de leurs capacités a
projeter des attaques.

Vigilance particuliére sur les ‘évenements exceptionnels’ attirant un large public extérieur (JPO..)
notamment pendant le temps du proces des attentats de novembre 2015

Terence Basset
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Evaluation de la menace terroriste

Plusieurs tendances se dégagent des dernieres attaques réalisées sur le territoire national :

- Une cristallisation des divers courants islamistes sur la question du blasphéme : dans le contexte de
tensions initiées par la republication, en septembre 2020, des caricatures de Mahomet par Charlie Hebdo
au début du proces des attentats de janvier 2015, les quatre dernieres attaques réalisées en France, entre
le 25 septembre 2020 et le 23 avril 2021, ont impliqué des individus dont le passage a I'acte est lié, de
fagon plus moins affirmée, a ce sujet ;

- Les prémices d’'un phénomeéne d’autonomisation de la menace : commises par des individus inconnus des
services de renseignement, sans affiliation précise a un groupe terroriste, les attaques recensées en
France depuis 2019 n‘ont pas été revendiquées par des organisations terroristes, ce qui révéle une
autonomisation opérationnelle et idéologique des acteurs de la menace. La radicalisation des candidats a
I'action violente est par ailleurs régulierement facilitée par des déséquilibres psychologiques, voire des
pathologies mentales.

Parallelement, les origines de la menace terroriste se diversifient en raison de |la polarisation croissante des
idéologies et de I'augmentation des radicalités politiques.

Source : Note SGDSN du 16/06/2021

Terence Basset
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Ut
ETAT DE LA MENACE
Attentats djihadistes aboutis et déjoués en Europe
en 2020 et 2021 (au 09/06/2021)
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MESURES GENERALES DU PLAN DE SECURISATION D’ETABLISSEMENT

SENSIBILISATION AUX MENACES ET MESURES DE PREVENTION/SECURITE COLLECTIVE

PORT DE LA LEOCARTE OBLIGATOIRE POUR LES ETUDIANTS ET PERSONNEL UNIVERSITAIRE ”‘3"“% Q
(Note du Président d’Université de juillet 2017 toujours en vigueur)

SURVEILLANCE DYNAMIQUES DES ESPACES OUVERTS AU PUBLIC par des agents de sécurité pour
détecter des comportements suspects

FILTRAGES SUR MESURE ET INSPECTION VISUELLE DES SACS dans certains batiments et campus.
Toute personne ne souhaitant pas étre contrélé dans le cadre des mesures VIGIPIRATE pourra se voir '\
refuser I'acces aux batiments

RECOURS A LA VIDEOPROTECTION dans le cadre du continuum de sécurité entre forces de sécurité
intérieures et les établissements recevant du public

Source : Note SGDSN du 16/06/2021 (page 12)
Mesures BAT2101/BAT 2201 / BAT2301 : Siireté des accés
Mesures BAT3001 / BAT3002 : Siireté interne

Terence Basset
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SIGNALEMENT SITUATIONS SUSPECTES

Remonter toute information sur comportement/situation
pouvant mettre en danger la sécurité collective

a une ou plusieurs des personnes ci-dessous :

Postes de sécurité,
Responsables locaux et directrices/directeurs de composante ou unité de recherche,
Responsable slreté,
Direction Générale des Services,
Chargés Hygiene et sécurité

Police pour les urgences (17/112/114)

Les
RUMEeres N 1 12
d'urgence Lrgence
europesn

17 18

Palice Fompiers

Terence Basset
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§OEROUEN - VE
SIGNALEMENT SITUATIONS SUSPECTES
| Numeéros des postes de sécurité
SECURITE Horaires de TEL FIXE PORTABLE
fonctionnement
Chef d’équipe des Heures ouvrables Jean Eric B. 06 70 24 68 27
agents de
I'université
Poste sécurité fhO0 - 22h00 + 0235140007 | 063089093 36
campus MSA* Samedi 8h00 - 17h3P
Poste sécurité Th30- 19h30 + 0232955017 0627010084
Campus Samedi 7Th30 -13h00
Le Madrillet si enseignements
dispensés
Poste sécurité fh30 - 21h00 + 0232769859 | 0601131114
Campus Pasteur | Samedi 7h30 - 17h00
Poste sécurite fhO0 - 22h00 + 0235148673 | 0670922030
Campus Santé Samedi 8h30 -17h15
* Dont INSPE

Terence Basset
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SIGNALEMENT DE POTENTIEL RADICALISATION

Signaler les individus, étudiants ou personnel, présentant des signes de potentielle radicalisation
(rupture dans le comportement habituel) :

- auresponsable s(ireté et/ou
- al'administration et/ou
- au numéro vert 0800 005 696
- sur le site « stop-djihadisme.gouv.fr »

X B STOP-DJIHADISME GOUV.FR

Liberrd = Fgabird « Praserwind

mnasaerunca: AGIR CONTRE LA MENACE TERRORISTE

https://www.interieur.gouv.fr/Dispositif-de-lutte-contre-les-filieres-djihadistes/Assistance-aux-familles-et-prevention-de-la-radicalisation-violente/Votre-signalement

Terence Basset
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ORGANISATION D’EVENEMENTS « EXCEPTIONNELS »

Igml "=
XX \
@..

LE RECOURS AUX AGENTS DE PREVENTION ET DE SECURITE EST RECOMMANDE POUR LES EVENEMENTS
DE GRANDE AMPLEUR* POUR FILTRER LES ENTREES ET EFFECTUER LES CONTROLES D’USAGE
SYSTEMATIQUE OU ALEATOIRE DANS LE CADRE DU PLAN VIGIPIRATE

UN DOSSIER DE MANIFESTATION EXCEPTIONNELLE EST TELECHARGEABLE SUR LE SITE DE LA DPR

L'INSPECTION VISUELLE DES SACS EST RECOMMANDEE / TOUTE PERSONNE NE SOUHAITANT PAS ETRE
CONTROLEE POURRA SE VOIR REFUSER L' ACCES.

Terence Basset
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ANNUAIRES DE CRISE ET MESSAGERIE INSTANTANEE

Les composantes doivent s’assurer d’avoir un annuaire de crise local a jour au sortir de la
période estivale.

Les responsables des composantes et directions doivent télécharger I'application SIGNAL sur
leur téléphone portable professionnel afin d’étre abonnés a un des groupes de messagerie
d’urgence (Les groupes de l'application WhatsApp seront supprimés en septembre).

& Signal Q

@ Univ_Crise_Elargi 6 juil.
‘ Univ_Crise_Restreint 6 juil.

Terence Basset
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GESTION DE CRISE - MOYENS D’ALERTE «UNIVERSITE »

IL EST FORTEMENT RECOMMANDE A UENSEMBLE DES ETUDIANTS ET AU PERSONNEL
@ DE S'INSCRIRE AU SERVICE SMS UNIVERSITAIRE QUI EST UN MOYEN D’ALERTE* A LA
DISPOSITION DE LADMINISTRATION POUR AVERTIR LA COMMUNAUTE UNIVERSITAIRE D’UN
DANGER DE TYPE ACCIDENT MAJEUR OU ATTENTAT-INTRUSION

* Au sens de la diffusion d’information signalant un risque

Terence Basset
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MOYENS D’ALERTE « GRAND PUBLIC »
A

Twitter : il est recommandé de s'abonner au compte @Beauvau_alerte et d’en activer les i
notifications afin d’étre informé en cas d’événement majeur de sécurité publique ou civile et A

." Abonné |

de recevoir des consignes comportementales adaptées ‘
Ministere de I'Intérieur
- Alerte @

TWitter |Oca| é SUivre . @ PfEfet76 / @ PfEfet27 Le compte officiel du ministére de I'Intérieur qui

vous informe lors d'un événement majeur de
sécurité publique ou civile survenant en France.

En cas d’événement grave 'outil « Safety Check » sera activé sur Facebook. :
Ce systeme d’alerte permet aux utilisateurs de Facebook de signaler a leurs proches qu’ils se (eI s
trouvent en Sécurité |Or5qu'un éVénement met en danger |a pOpUlation. @Beauvau_Alerte est le compte officiel du ministére de |'Intérieur

qui vous informe lors d'un événement majeur de sécurité publique
ou civile survenant en France, tels que :

Suspicion d'attentat

Alerte nucléaire

Emanation de produits dangereux
Rupture d’ouvrage hydraulique

Catastrophe naturelle (tempéte, ouragan, séisme,
éruption volcanique...)

Retrouvez sur ce compte les conseils comportementaux
et les consignes a respecter en fonction de la nature de |'événement

NB : D'ici 2022, en cas d'incident majeur, les populations seront directement alertées sur
leur téléphone mobile. Ne nécessitant aucune installation spécifique sur les téléphones, ces
messages alerteront leurs propriétaires situés dans une zone de danger via un signal sonore
spécifigue méme si les téléphones sont en mode silencieux (« Cell Broadcast »).

Terence Basset
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U5t ATTENTAT -INTRUSION

PPMS ATTENTAT-INTRUSION

LN draPCH i
BN ATTRRTAT
P L =

Plan
Particulier de
Mise en

Sareté

Jal connassancs gwn incioend amfended-inrusicn, sor = campus ef

(( PrOCédure cadre )) établie pour I’UniverSité 20 fahsance 0= consigns des sciantds o de Mumiversi
- A décliner par les composantes
—> Disponible aupreés du responsable sGreté

JE WECHAFPE uniguement sl :

- |a menaos asf ocalisds,
- Jalls posskiis de niendulr sans dsgues,
- b= sk =5f partakement conmw.

Line fls = sécuritd e contacts (8 Foice Mananais 017

Actes réflexes en cas d’intrusion d’individu armé : auts s pazzlele un membne de fagminiziration de

- ’é i i JE WENFERME ou JE ME CACHE s mrest
s’échapper si possible e 5 e
- Je veroullie les pories puls = me barrcade,

- S’enfermer/se cacher si fuite impossible " msialgne des portes et teneires,

= I'dizins les lumi&nes,

- Alerter les secours puis I'administration "l mallonge au sof et respecie un slence

= |= mats mon poriable 20 sl=nceur.

i7 U fois @n pScovid, f= oonmche ia Folce Manonaie
112 = PS5 possibls un meawmbne de Fadmboks fradion ge
M e,

J'atbaris d8kre dElkrd par ks foroes de Fondine et = me conforme §
lewrs irsfructions [ex : sortlr sans courr, mains levdes..

JE RESISTE en demler racaurs et sl
ma wie 251 en danger Imminent.

Flyer synthétique disponible sur la page sdreté et Prévention des

Risques Pour Mfarmadon © i incident o fype atentat-nimision peut
relever dun bdtment unhersisve cbie direclement par

wn aifendsd, dune afaque amée, FLE JEMSOANE EMMéa
SiGNaiSe SUF LTl CAMPLS...

Terence Basset
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FICHES REFLEXES A DIFFUSER

> ‘QUE FAIRE EN CAS D’EXPOSITION A UN PRODUIT TOXIQUE OU CONTAMINANT

REAGIR EN CAS D’ ATTAQUE TER Ro RISTE AVANT LUARRIVEE DES SECOURS, CES COMPORTEMENTS PEUVENT VOUS SAUVER LA VIE...
5

AVANT UARRIVER DES FORCES DF LORORE,CES COMPORTENENTS PEUVENT VOUS SAUVER REAGIR EN CAS D’ATTAQUE TERRORISTE e

par tous les moyens possibles : un 3
S’ECHAPPER > -/ c:t impossibie 3 -/ SE CACHER AVANT L’ARRIVEE DES SECOURS, CES COMPORTEMENTS PEUVENT SAUVER DES VIES. T o wiasent o Sk e o nides 3
2
— .
- .

Si plus de 2 personnes présentent
les mémes symptoenes sus un méme
tieu, doanez V'alerte.

S GESTES D’URGENCE . T B

) > 8 @
S| QUELGQU'UN AUTOUR DE S y

Utilisez votre portadle uniquement
pour alerter les sacours en précisant
situation.

5 sivous apercaver des gern
on train de v'évanouls ou de 3, 8405 on tou
suffoquer, aidex-les & sortir de. ' possible dans un sac plastique
La Tone 1anS revenir sur vos pos. type sac pouboll inon lex mettre au 3ol & distance
de 80l ot o1 indiquer A 'acrivée des secours.
Si vous fe pouvez déshab)
ot lavez-vous les mains A I's

7 Ne rentrex surtout pas chez vous.

Ne vous rendez pat de vous-miéma A Mhépital ou
chez votre médecin traitant ou pharmacien.
Attandez impérativemnent los secours
Ot sutvez leurs consignes, vous risquerier

vous devez contacter les forces de Morare (17 ou T12)
= Quand Vaus SA0eT AN Wn i, 1epral les oviies de Secours

+ No ciffuses sucure infcrmation sur Nintervention des forces de Fordre
* Ne dffunes pas de rumesrs O TTRIOMatons nom wiriflées sur intarmet of les réseasr soclaur
* Sur bk rbsar Sociau, #Pace_Bemevau ot

! .. Pour en savoir plus :

~4

Lir = g P www.encasdattaque.gouv.fr
REFUBLIQUE FRANCAISE

Téléchargeables sur http://www.gouvernement.fr/reagir-attaque-terroriste

RESTEZ CALME, VOUS FACILITEREZ L'ORGANISATION DES SECOURS ET DES SOINS.

Terence Basset
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DISPARITION DE SUBSTANCE DANGEREUSE

Une vigilance particuliere sera apportée au signalement de toute transaction, vol ou disparition de
matieére NRBC-E (précurseurs d'explosifs, acide sulfurique, bouteilles de gaz, etc.).

Dans ce cas de figure, contacter le responsable slireté et la direction générale des services
Un signalement sera fait a I'organisme compétent : le PIXAF (plateau d’investigation explosif et armes a

feu)
Rappel :

Les soutes, locaux, armoires accueillant des produits dangereux doivent étre fermés a clés 24H/24.
Les clés doivent étre disponibles aupres de responsables désignés par le chef de service des unités
gestionnaires pour une tracabilité optimale.

Terence Basset
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MOBILITE DES AGENTS ET ETUDIANTS VERS L'ETRANGER
(" La menace terroriste pouvant toucher les francais a I'étranger, les procédures en vigueur depuis 2018 sont
} toujours a suivre :

A
- Remplir 1 annexe sécurité pour chaque déplacement qui sera archivé sur SIFAC ou sur un dossier E

partagé
- S’inscrire sur le fil d'Ariane du Ministere de I'Europe et des Affaires Etrangeres.
- Recensement du déplacement sur un fichier Excel partagé pour avis FSD : o/ VIisA

X:\COMMUN\Sécurisation mobilité sortante\Mobilité agents universitaires
X:\COMMUN\Sécurisation mobilité sortante\Mobilité étudiants [stage-césures]
X:\SRI\Pole Mobilité\Gestion des mobilités\Etudiants OUT

Terence Basset
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MOBILITE DES AGENTS ET ETUDIANTS VERS LETRANGER

Q? Mobilités au sein de I’Union Européenne

Pour se déplacer au sein de I'Union européenne, il n’est actuellement pas nécessaire de justifier du motif
de son déplacement, mais des obligations de test préalable et de quarantaine peuvent s’appliquer.

- vérifier la réglementation en vigueur depuis la France concernant le pays de destination ainsi que la
réglementation dans ce pays sur diplomatie.gouv.fr

Depuis le lerjuillet, le « passe sanitaire » est juridiqguement reconnu pour les déplacements internes a

'espace européen, sous la forme d’un certificat européen. o
#Tou
PREPAREZ

[
|

VOTRE CERTIFICAT |

QN ITAIRE
pass =
sanitaire

Mise a jour — septembre 2021

Terence Basset
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MOBILITE DES AGENTS ET ETUDIANTS VERS LETRANGER - COVID
(., Depuis le 9 juin 2021 une classification des pays selon le risque sanitaire est mise en place par le
) gouvernement (distincte de la classification en fonction du risque sécuritaire).

Les modalités de déplacements dépendent de cette classification, de la vaccination des voyageurs et des
motifs de déplacement.

Il est fortement recommandé de ne pas voyager vers les pays classés « rouges » dans lesquels une circulation
active du virus est observée avec une présence de variants.

Il rappelé que :

. tous les agents doivent produire un motif impérieux pour se rendre dans un pays/territoire placé en
zone sanitaire /rouge sauf s’ils peuvent justifier d’'un parcours vaccinal complet avec un vaccin
reconnu par I’Agence européenne du médicament.

Liste des motifs impérieux : https://www.gouvernement.fr/info-coronavirus/ressources-a-partager#tsection-
b3152 ou https://www.interieur.gouv.fr/Actualites/L-actu-du-Ministere/Attestation-de-deplacement-et-de-
voyage

Mise a jour — septembre 2021

Terence Basset
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MOBILITE DES AGENTS ET ETUDIANTS VERS LETRANGER - COVID

‘(’é Concernant les mobilités étudiantes, les stages ne sont pas considérés comme des motifs impérieux pour les

déplacements hors Union Européenne et hors zone verte. Ne peuvent se rendre en stage dans les zone
orange/rouge que les étudiants ayant recu un schéma vaccinal complet avec des vaccins reconnus par
I"Union Européenne.

Concernant les mobilités d’agents le motif impérieux admissible est |la participation d’un professionnel de
santé ou de recherche a la lutte contre la Covid 19 ou a des opérations de coopération d’intérét majeur en
matiere de santé.

+ d’informations :
https://www.interieur.gouv.fr/Actualites/L-actu-du-Ministere/Attestation-de-deplacement-et-de-voyage
https://www.diplomatie.gouv.fr/fr/conseils-aux-voyageurs/informations-pratiqgues/article/coronavirus-
covid-19

Mise a jour — septembre 2021

Terence Basset
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https://www.interieur.gouv.fr/Actualites/L-actu-du-Ministere/Attestation-de-deplacement-et-de-voyage
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SECURITE DU NUMERIQUE : VIGILANCE — RECRUDESCENCE DES RANCONGICIELS

Adopter les bonnes pratiques au quotidien

' Me répondez jamais @ un courriel vous

+ m—
»
«
S —

Terence Basset
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= Méfiezvous des courriels exigeant de vous une

réponse ou une action immédiate et vous
infimant de ne pas en informer votre hiérarchie
ou vos collaborateurs.

= Soyez prudents visdwvis des courriels

comportant des visvels a priori officiels mais
dont la résolution est mawvaise.

= Me cliquez jomais sur un lien ou une piéce jointe

dont l'origine ou la nature vous semblent
douieuses. Av moeindre doute, privilégiez I'accés
au site web en tapant directement |"adresse
dans la barre de recherche.

= Soyez a I'offit des foutes d'orthographe ou de

Trm dons I'odresse de I'expéditeur, |'objet
U

courriel ou le corps du fexte.

Si vous pensez avoir &té victime d'uvne aftaque informatique :

Posture VIGIPIRATE — ETE-AUTOMNE 2021

demandant des informations confidentizlles
lidentifiants, coordonnées bancaires, eic.). Au
moindre doute, n'hésitez pas @ conbacter
I'expéditeur par un autre canal, par exemple
téléphonique.

+ Méfiez-vous des courriels d'expéditeur connu

mais dont I'odresse électronique ou la nature du
message sont inhabitvelles ou catégorisés
comme « spam / indésirable » par le logiciel de
messagerie.

= Procédez réguliégrement au redémarrage de
volre poste, nofomment lorsque le systéme vous

y invite.

G ipeeni?

rssi@univ-rouen.fr

= prévenaz immédiatement le support informatique de voire organisme et vos supérieurs hiérarchiques ;

= procédez sans délai au renouvellement de vos identifiants si vous les avez transmis lors de I'attague.
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Documents consultables sur la page slireté du site WEB universitaire

http://www.gouvernement.fr/risques/le-citoyen-au-coeur-du-nouveau-dispositif-vigipirate

Terence Basset
Adjoint F.S.D. — Responsable streté
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